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La presente guia recoge una serie de explicaciones y situaciones que tienen inciden-
cia en Proteccion de Datos y que se pueden producir en las relaciones entre los ad-
ministradores de fincas y sus administrados, proveedores externos de la comunidad,

trabajadores, miembros de la Junta, etc.

El colectivo de administradores de fincas tiene unas caracteristicas particulares que
justifican el que su actividad sea objeto de una especial atencion. Cuando los admi-
nistradores de fincas intervienen en la gestion de los asuntos de las comunidades de
propietarios asumen unas funciones de asesoramiento y consultoria que se extien-

den también al ambito de la proteccion de los datos que las comunidades manejan.

Desde un punto de vista practico, hemos analizado las situaciones mas comunes gue
se pueden presentar, con ejemplos y explicaciones sobre como resolver dichas si-
tuaciones, siendo el objetivo de esta guia facilitar la tarea de los administradores de
fincas, contribuyendo a mejorar el nivel de proteccion de los datos personales que
manejan en el desempeno de sus funcionesy, a su vez, de las comunidades de pro-
pietarios que gestionan.

Se ha tenido en cuenta la actual normativa sobre proteccion de datos derivada de
Reglamento (UE) 2016/679 del Parlamento Europeo vy del Consejo, de 27 de abril de
2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personalesy a la libre circulacion de estos datos (RGPD), y de la Ley Organica
3/2018, de 5 de diciembre, de Proteccion de Datos Personales y Garantia de los Dere-
chos Digitales (LOPD-GDD).
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ADMINISTRADORES DE FINCAS,
COMUNIDADES DE PROPIETARIOS
Y LA PROTECCION DE DATOS PERSONALES

Los administradores de fincas, dentro de los servicios que prestan a las comunidades de
propietarios, tienen acceso a numerosa informacion de caracter personal necesaria para la
gestion ordinaria de las mismas relativa a propietarios, empleados, proveedores, etc.

&k A 105 efectos de la normativa sobre proteccion de datos, la comunidad
de propietarios tiene la consideracion de “responsable del tratamiento”’,
mientras que el administrador o gestor de la finca tendra la considera-
cion de “encargado del tratamiento”.

Precisamente es su condicion de encargado del tratamiento, lo que legitima al administra-
dor de fincas para tratar datos de caracter personal cuando actUa por cuenta de la comu-
nidad. En el caso de las comunidades de propietarios, la legitimacion la encontramos en la
obligacion legal de cumplir con la Ley de Propiedad Horizontal (LPH).

Por tanto, el administrador de fincas es un mero encargado que actUa en nombre y por
cuenta de la comunidad que le ha contratado, siempre que no se exceda de sus funciones,
como veremos Mmas adelante, incluso aun en el caso de que la documentacion de la comuni-
dad se encuentre en su despacho profesional, lo cual ocurrira en la mayoria de las ocasiones.
Si bien el administrador de fincas, como encargado del tratamiento, debera asesorar a la
comunidad en el cumplimiento de la normativa de proteccion de datos y ser participe en la
aplicacion de las medidas encaminadas a conseguir ese cumplimiento.

r
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¢DEBEN CUMPLIR LAS COMUNIDADES
DE PROPIETARIOS CON LA NORMATIVA
DE PROTECCION DE DATOS?

La respuesta es clara, jpor supuesto que sil Las comunidades de propietarios realizan diversos
tratamientos de datos personales tanto de los propietarios como de terceros con los que la
comunidad se relaciona: nombres y apellidos, direcciones postales, teléfonos de contacto,
nUumeros de DNI, direcciones de correo electronico, etc.

Desde 2002, ano en gque comenzamos a prestar nuestros servicios de consultoria en protec-
cion de datos, no son pocas las ocasiones en las gue nos hemos encontrado reticencias por
parte de administradores de fincas o por parte de los propios presidentes para admitir la
obligatoriedad de esta normativa para las comunidades de propietarios.

bk rxiste una idea equivocada que supone que estas obligaciones son para
empresas y autobnomos o asocian esta obligacion a actividades econo-
micas o de negocio, y entienden que las comunidades de propietarios no
constituyen actividad empresarial y, por lo tanto, no deben cumplir con
la normativa sobre proteccion de datos.

Desde nuestro departamento juridico, 0s aseguramos que esta creencia ho es correcta, y no
es que sea una opinidn o criterio nuestro, si Nno que dicha afirmacion se basa en el articulado
del Reglamento General de Proteccion de Datos (RGPD) de la Union Europea, la Ley Organi-
ca de Proteccion de Datos y Garantia de los Derechos Digitales (LOPDGDD), y en los propios
informes y resoluciones de la Agencia Espanola de Proteccion de Datos (AEPD).
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3

¢QUE DEBEN HACER LAS COMUNIDADES
DE PROPIETARIOS PARA CUMPLIR CON
LA PROTECCION DE DATOS?

Las comunidades de propietarios poseen datos personales generados por la propia llevanza
de los asuntos de la comunidad, por tanto, todas deberan cumplir, entre otras, con las si-
guientes obligaciones:

3.1 Identificar los tratamientos de datos personales

Eltratamiento mas usual de una comunidad de propietarios es el que incorpora informacion
con los datos de caracter personal de las personas fisicas integrantes de la propia comuni-
dad, es decir, los propietarios.

Este tratamiento incluye normalmente: nombres y apellidos, teléfonos de contacto, di-
recciones postales, numeros de DNI, direcciones de correo electronico, datos bancarios.
Suele denominarse a este tratamiento “gestion de la comunidad de propietarios” o
“propietarios”, y la comunidad se sirve de él para su gestion contable, fiscal y adminis-
trativa, asegurando el cumplimiento por los propietarios de las obligaciones impuestas
por la LPH y el ejercicio de los derechos que corresponden a los copropietarios en la co-
munidad.

Asimismo, si la comunidad tiene trabajadores/as contratados dispondra de un tratamiento
relativo a “recursos humanos” o “trabajadores”, referente a los datos necesarios para la for-
malizacion y el mantenimiento de la relacion laboral.
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De igual modo, si la comunidad de propietarios aprueba la instalacion de sistemas de ca-
maras o videocamaras, dando lugar al tratamiento de imagenes de personas fisicas identi-
ficadas o identificables, existiria un tratamiento que se puede denominar “videovigilancia”,
cuya finalidad principal es la seguridad y control de accesos y/o vigilancia de las instalaciones
y elementos comunes del inmueble.

3.2 Elaborar un registro de actividades de tratamiento

Las comunidades de propietarios, una vez identificados los tratamientos de datos que llevan
a cabo, deben llevar por escrito un registro de las actividades de tratamiento que efectuan, el
cual contendra la siguiente informacion:

« Nombre y datos de contacto del responsable (o de su representante).

« Fines del tratamiento.

« Categorias de datos personales.

« Categorias de afectados.

» Descripcion de las medidas técnicas y organizativas de seguridad, cuando sea posible.

« Categorias de destinatarios de comunicaciones, incluidos terceros paises u organiza-
ciones internacionales.

» Transferencias internacionales (en su caso).

« Cuando sea posible, plazos previstos para las supresion de las diferentes categorias de datos.

Este registro de actividades debera estar a disposicion de la Agencia Espanola de Proteccion
de Datos si lo solicita.

3.3 Regular la relacion entre la comunidad de propietarios
y el administrador de fincas

Para que la relacion entre comunidad de propietarios -responsable- y el administrador -en-
cargado del tratamiento- se ajuste a la normativa de proteccion de datos, es preciso que
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la relacion contractual conste por escrito, o en alguna otra forma que permita acreditar su
celebracion y contenido, segun el Art. 28 del RGPD, asi como el titulo V, Capitulo I'y Il de la
LOPD-GDD.

Dicho contrato debera contener, como minimo, el objeto, la duracion, la naturaleza y la fina-
lidad del tratamiento, el tipo de datos personales y categorias de interesados, y las obligacio-
nesy derechos del responsable.

En particular, el contrato de encargo de tratamiento establecera que el administrador debe:

« Tratar los datos Unicamente siguiendo las instrucciones del responsable.

« Garantizar que tanto él como el personal que trabaje para él, se compromete a respetar
la confidencialidad en el tratamiento de los datos personales.

« Tomar todas las medidas técnicas y organizativas apropiadas para garantizar un nivel
de seguridad adecuado.

« Asistir a la comunidad en el cumplimiento de su obligacion de responder a las solicitu-
des de ejercicio de los derechos de los interesados.

- Devolver a la comunidad, al finalizar su relacién, todos los soportes y/o documentos en
los que consten datos de caracter personal objeto de tratamiento.

« Ayudar a la comunidad en el cumplimiento de sus obligaciones en agquellos supuestos
en que se produzca una brecha de seguridad.

Si el administrador de fincas incumple las obligaciones recogidas en el contrato de encargo
destinando los datos a otra finalidad que no sea la recogida en el mismo, se le podré conside-
rar responsable del tratamiento, respondiendo personalmente de las posibles infracciones.

El uso de los datos personales tratados para cualquier otra gestion o servicio distinto de los
encomendados por la LPH, deberad contar con el consentimiento especifico, informado e
inequivoco de los afectados.

3.4 Cumplir con el deber de informacién

La comunidad de propietarios, como responsable del tratamiento, debe informar a los afec-
tados, que pueden ser propietarios, empleados de la comunidad u otras personas fisicas de
las cuales trata datos personales, conforme a lo establecido por los Arts. 13 y 14 de RGPD, ya
sea mediante carteles informativos o con clausulas en documentos de recogida de informa-
cion a los interesados.

A grandes rasgos, dicha informacion contendra la identidad y datos de contacto del respon-
sable del tratamiento, finalidad y base juridica del mismo, asi como una referencia a los dere-
chos que tienen reconocidos los afectados y su ejercicio.

3.5 Atender los derechos de proteccién de datos

El RGPD permite a los afectados ejercitar los derechos de acceso, rectificacion, supresion
(“derecho al olvido"), oposicion, portabilidad, limitacion del tratamiento y derecho de oposi-
cion a las decisiones automatizadas (incluyendo la elaboracion de perfiles).

Estos derechos se ejercitaran ante la comunidad de propietarios como responsable del tra-
tamiento. Ahora bien, también es posible, y lo habitual, que sea el administrador de fincas
quien se encargue de su gestion.
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Aungue lo mas frecuente en las comunidades de propietarios es que sea el propio admi-
nistrador quien se encargue de la custodia de la documentacion de la comunidad en su
despacho profesional, hay ciertas medidas organizativas y técnicas que deben ser tenidas en
cuenta por los miembros de la comunidad, especialmente por su presidente dadas las fun-

ciones de su cargo y su participacion en el tratamiento de los datos personales:

« Si el ordenador se usa tanto para la gestion de la comunidad como para uso personal,
disponer de 2 perfiles de usuario diferentes.

« Asegurarse de que el acceso a los datos personales requiere el uso de una contrasena.

« Mantener los ordenadores y otros dispositivos utilizados para las gestiones de la comu-
nidad actualizados en la medida de lo posible, utilizando un antivirus para reducir el
riesgo de robo y destruccion de la informacion y de los datos personales.

« Informar de sus obligaciones a otros miembros de la Junta asi como, en su caso, a los
trabajadores de la comunidad sobre su deber de confidencialidad en relacion a los
datos personales que conozcan en el desarrollo de sus funciones.

Controlar los accesos a la informacion de caracter personal de forma que no se produzcan
accesos por parte de terceros no autorizados.
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.DEBEN ADAPTARSE LOS ADMINISTRADORES
DE FINCAS A LA NORMATIVA SOBRE
PROTECCION DE DATOS?

Parece evidente que lo expuesto anteriormente para las comunidades de propietarios, es
igualmente aplicable a los despachos profesionales dedicados a la administracion de fincas.

Por eso, las principales obligaciones para los administradores de fincas en materia de protec-
cion de datos van a ser similares a las de una comunidad, pero con las peculiaridades corres-
pondientes a su actividad profesional.

4.1 Identificacion de los tratamientos

Eladministrador de fincas, en su gestion diaria, se sirve de diferentes tipos de datos de carac-
ter personal con los que realiza diversos tratamientos, respecto a los cuales tendra la conside-
racion de responsable del tratamiento.

El tratamiento mas usual sera el de la “prestacion del servicio” referente a los clientes (co-
munidades de propietarios) que gestiona y del cual se sirve para llevar a cabo su servicio asi
como su gestion contable, fiscal y administrativa. Ademas, si tiene trabajadores contratados
realizard un tratamiento relativo a “recursos humanos” o “trabajadores”, como pudimos ver
anteriormente cuando hablamos de las obligaciones de las comunidades.

En todo caso, habra que analizar en profundidad al administrador de fincas, analisis que po-
dra determinar si dispone de otros tratamientos, como proveedores, comunicaciones comer-
iales, videovigilancia, curriculums, etc., ya que, a diferencia de lo que ocurre habitualmente
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con las comunidades de propietarios, los tratamientos de datos personales llevados a cabo

por un administrador son mas variados.

4.2 Registro de las actividades de tratamiento

Una vez identificados los tratamientos, de igual manera que las comunidades de propieta-
rios, los administradores de fincas deberan proceder a realizar el registro de actividades de
tratamiento por escrito o digital, con el mismo contenido que hemos visto anteriormente.

Ademas, el administrador de fincas como encargado del tratamiento también tendra que
configurar un registro de actividades de tratamiento en relacion con las comunidades a las
gue presta su servicio, es decir, que ademas del registro con el contenido ya visto, debera te-
ner otro en el que se recojan todas las categorias de actividades de tratamiento efectuadas
por cuenta de un responsable (comunidad) conforme al Art. 30 del RGPD.

4.3 Firma del contrato entre la comunidad de propietarios
y el administrador de fincas

Como ya hemos visto, es preciso que la relacion contractual entre la comunidad y el admi-
nistrador conste por escrito o en alguna otra forma que permita acreditar su celebracion y
contenido segun el Art. 28 del RGPD, asi como el Titulo V, Capitulo | y Il de la LOPD-GDD.

Para el administrador no se trata de una cuestion baladi ya que el contrato de encar-
go de tratamiento es el documento por el cual el administrador de fincas se configura
como encargado del tratamiento y, por tanto, puede usar los datos responsabilidad de la
comunidad de propietarios para el desempeno de las funciones encomendadas. Fuera

de este contrato, todo tratamiento de datos personales debera contar con el consenti-
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miento de los interesados o cualquier otra base de legitimacion, que debera ser demos-
trable por el administrador.

4.4 Deber de informar

El administrador de fincas, en el ejercicio de su actividad profesional, tiene la obligacion de
informar a los interesados sobre las circunstancias relativas al tratamiento de sus datos per-
sonales en el mismo momento en que se obtienen dichos datos, si es que los datos se obtie-
nen directamente del interesado. Es por ello que es aconsejable que en la hoja de encargo
o contrato de prestacion de servicios, se incluyan textos legales sobre el deber de informar
en materia de proteccion de datos, donde entre otras cosas se indicara quién es el respon-
sable del tratamiento, la finalidad del mismo, los derechos que la normativa reconoce a los
interesados o el plazo de conservacion de los datos. También podria informarse mediante un
documento especifico, lo importante, en todo caso, es informar y poder acreditar que se hizo
conforme al Art. 13 del RGPD. Si los datos no se obtienen directamente del interesado, habra
gue atender a lo dispuesto por el Art. 14 del RGPD.

4.5 Implantar las medidas de seguridad apropiadas

El RCPD se caracteriza por la proactividad, de manera que tanto responsables como encar-
gados, y ya hemos visto que el administrador tiene esta doble faceta, aplicaran las medidas
técnicas y organizativas apropiadas para garantizar y demostrar que el tratamiento de datos
personales se lleva a cabo de conformidad con la norma. Tales medidas se revisaran regular-
mente para valorar su eficacia y se actualizaran cuando sea necesario.

El administrador de fincas debera:

« Recoger solo los datos personales adecuados, pertinentes y limitados a lo necesario
en relacion para con las finalidades de que se trate, siempre relativas a la gestion ordi-
naria de asuntos de la comunidad de propietarios.

« Tratar los datos de los propietarios y de aquellos otros interesados de los que tenga
conocimiento de forma licita, leal y transparente.

« No usar los datos ulteriormente para finalidades incompatibles con aquellas para los
que se obtuvieron.

« No conservar los datos personales por un tiempo mayor del necesario para los fines
del tratamiento.

« Implantar las medidas necesarias para garantizar una seguridad adecuada de los da-
tos personales.
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LA FIGURA DEL PRESIDENTE EN
LAS COMUNIDADES DE PROPIETARIOS

erie ‘La que se avecina”de TeleCinco

Para empezar a analizar las implicaciones que tiene la proteccion de datos respecto al cargo
de presidente de una comunidad de propietarios, debemos acudir a la Ley de Propiedad
Horizontal para conocer sus atribuciones:

« Representar a la Comunidad en todos los asuntos que le afecten, tanto en juicio como
fuera de él, ya sea para la reclamacion de cuotas atrasadas, o de otra naturaleza.

« Desempenar las funciones de secretario y administrador, salvo que los estatutos o la
Junta dispongan la designacion de estos cargos separadamente.

« Convocar Junta ordinaria al menos una vez al ano, y cerrar el acta de la misma.

« Presidir las Juntas tanto ordinarias como extraordinarias.

« Ejecutar y hacer cumplir los acuerdos de la Junta de Propietarios.

« Contratar servicios de caracter urgente.

Resulta evidente que el presidente, dentro de sus funciones, accede a datos de caracter per-
sonal relacionados con su cargo. Es decir, como representante y miembro principal de la Jun-
ta, puede tener acceso y gestionar toda la documentacion relativa a la llevanza de los asuntos
relacionados con la comunidad.

Los datos personales deben ser solamente los adecuados, pertinentes y limitados a lo nece-
sario para los fines propios de dicha comunidad, es decir, sélo los relacionados con la llevanza
de los asuntos de la comunidad. Asi, por ejemplo, suele ser habitual que los propietarios fa-
ciliten su direccion de email para comunicarse directamente con el administrador de fincas
y, en este sentido, no creemos que sea un dato que el presidente tenga porque manejar.
No obstante, si los propietarios ceden dicha informacion al presidente, sera por su cuenta y

\.riesgo.
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Entre esa documentacion por supuesto que se encontrara todo lo relacionado con los co-
propietarios, pero también es posible que se refiera a cuestiones laborales, es decir, ndminas,
contratos, seguros sociales, cuadrantes de horarios, etc., de los trabajadores de la comunidad,
cuando los haya. Lo mismo pasa con los trabajadores subcontratados, con mas razon si cabe
por las exigencias de la Ley de Subcontratacion y el Estatuto de los Trabajadores que procla-
man que el empresario principal, esto es, la comunidad de propietarios, respondera solidaria-
mente de las obligaciones de naturaleza salarial contraidas por los contratistas y subcontratis-
tas con sus trabajadores (Art. 42 del ET). Ahora bien, hay que tener en cuenta que, junto a esta
informacion, apareceran otros datos como el domicilio, el nUmero de cuenta bancaria donde
se hacen los pagos e, incluso, datos especialmente protegidos referidos a salud o afiliacion sin-
dical; estos datos no son relevantes para controlar la gestion de la comunidad y el acceso a los
MIisMos sin autorizacion supondria una vulneracion de la normativa de proteccion de datos.

kkF1 definitiva, el presidente debe ser consciente de las obligaciones de
deber de secreto y diligencia que tiene en relacion al acceso y utilizacion
de dichas informaciones, es decir, que debera guardar estricta confiden-
cialidad respecto a aquellos asuntos, informaciones, datos personales,
formas de deliberacion en la adopcidn de acuerdos, etc., a los que tenga
acceso en virtud de su cargo.

En ningdn caso se puede desvelar informacion a terceras personas, ni siquiera a otros pro-
pietarios, ya sea a través de una conversacion, o por medios electronicos como, por ejemplo,
el reenvio de e-mails, salvo que haya una habilitacion legal para ello o se tenga el consenti-
miento expreso de los afectados.

No podemos olvidar que toda persona que se entromete en la vida intima o personal, o bien,
en ambitos de privacidad de otros, sin el correspondiente consentimiento de éstos, vulnera
el derecho fundamental a la intimidad de la persona afectada en cuanto a la revelacion y
descubrimiento de secretos. El derecho a la intimidad esta recogido en el articulo 18 de la
Constitucion Espanola, junto al derecho al honory el derecho a la propia imagen, y se vincula
a la esfera privada de la personas. La transgresion de estos derechos pueden ser constituti-
vos, incluso, de delito penal.

Independientemente de las posibles consecuencias y/o acciones penales que puede tener
este tipo de conductas, en materia de proteccion de datos, la persona afectada y perjudicada
puede emprender acciones legales denunciando ante la Agencia Espafola de Proteccion
de Datos la situacion concreta o la supuesta transgresion del deber de secreto, como, por
ejemplo, cuando publicamente se facilita informacion sobre datos personales, situaciones,
peticiones o conflictos de vecinos, o bien cuando se reenvian a terceras personas emails pro-
pios o ajenos... De hecho, el propio RGPD recoge el derecho de toda persona que haya sufrido
danos y perjuicios, tanto materiales como inmateriales, a causa de una infraccion de la nor-
mativa de proteccion de datos, a recibir del responsable o del encargado del tratamiento una
indemnizacion por los dafos y perjuicios sufridos (Art. 821 RGPD).

Debemos indicar que la Agencia Espanola de Proteccion de Datos siempre sancionara al res-
ponsable del tratamiento, es decir a la comunidad de propietarios, todo ello, evidentemente,
sin perjuicio de las posibles acciones civiles y penales que puedan dirigirse posteriormente
contra la persona que haya tenido tal conducta.
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CUESTIONES PRACTICAS EN MATERIA DE
PROTECCION DE DATOS PARA COMUNIDADES
DE PROPIETARIOS

En el dia a dia de las comunidades de propietarios, los presidentes y por ende, los adminis-
tradores que gestionan la comunidad, se encuentran con cuestiones que afectan,y en gran
medida, a la proteccion de datos. Dichas cuestiones precisan de una respuesta adecuada
por parte de consultores especializados en esta materia. No son pocas las consultas que nos
llegan cuando existen conflictos vecinales o cuando se llevan a cabo acciones que afectan
a la proteccion de datos. Como ejemplo de todas estas cuestiones practicas podemos enu-
merar las siguientes: morosidad, videovigilancia, acceso a la informacion, cesion de datos a
terceros, etc.

Resulta evidente que hoy dia, la correcta implantacion y adecuacion a la normativa en mate-
ria de proteccion de datos, no consiste Unicamente en cumplir con una serie de obligaciones
formales, sino que se requiere de un constante analisis y, en su caso, actualizaciéon, asi como
asesoramiento inmediato ante posibles conflictos, denuncias, peticiones de vecinos o terce-
ras personas, en relacion a la proteccion de datos o a aquellas situaciones en las que los ad-
ministradores de fincas o presidentes piensen que pueden tener relaciéon con esta materia.
Esto es basico para cumplir con los principios de proactividad y proteccion de datos desde el
disenoy por defecto que impone el RGPD.
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6.1 Acceso a la informacién por parte de los propietarios

Es frecuente que los vecinos insistan a los Presidentes o a los Administradores de Fincas,
para obtener acceso a informacion titularidad de la comunidad de propietarios, como, por
ejemplo, acceder u obtener copia de contratos de suministros, ndminas o contratos de los
empleados de la comunidad, a datos personales de otros vecinos como teléfono o e-mails,
acceder al visionado de las camaras de videovigilancia, etc.

Este tipo de acceso y obtencion de copias por parte de los copropietarios puede responder a
distintas finalidades, como, por ejemplo, conocer y comprobar la correcta gestion de la co-
munidad por parte del presidente o del administrador de fincas, o comprobar el contenido,
alcance o coberturas de determinados contratos de prestacion de servicios con proveedores
de la comunidad.

Esta situacion tan tipica en las comunidades se encuentra fuera de los casos en los que la
LPH obliga a la comunicacion de datos a los comuneros, pero se entiende que puede existir
un interés legitimo, que es la de corroborar la correcta administracion y gestion de la finca.

El caso es que en la documentacion de la comunidad de propietarios pueden encontrarse
numerosas informaciones que pueden ser de caracter personal, tales como datos identifi-
cativos y de contacto de los propietarios, nUmeros de sus cuentas corrientes, coeficientes
de participacion, consumos individuales, ingresos efectuados por los propietarios o deudas
gue éstos mantengan con la comunidad, sentido del voto en la adopcion de acuerdos, etc.
Igualmente tendrd dicha consideracion cualquier dato personal referido a los empleados
que pudiera tener la comunidad de propietarios, como también la tendran los datos relativos
a honorarios de profesionales que abone la comunidad.

Centrandonos en los tratamientos de datos personales contenidos en los documentos que
emplea la propia comunidad, estos pueden abarcar un amplio espectro de informacion per-
sonal relativa, incluso, a la vida privada y familiar de los afectados, asi como a cualquier tipo
de actividad desarrollada por una persona, como la referida a sus relaciones laborales o a su
actividad econémica o social.

La propia LPH posibilita el acceso a esta informacion, que a efectos del RGPD se encontraria
legitimado en base al cumplimiento de una obligacion legal. Asi, el Art. 16.2 LPH regula como
debe efectuarse la convocatoria de las Juntas, disponiendo que la convocatoria contendra
una relacion de los propietarios que no estén al corriente en el pago de las deudas vencidas a
la comunidad y advertira de la privacion del derecho de voto si se dan los supuestos previstos
en el Art. 15.2 LPH. Por su parte, el Art. 19 de la misma ley prevé la remision de las actas a los
propietarios, sehalando en su apartado segundo las menciones que deben contener, entre
las que figuran diversos tipos de datos de caracter personal.

“Pero, sin perjuicio de que puedan realizarse estas comunicaciones, se tiene
que tener en consideracién que deberan, en todo caso, respetar los princi-
pios del RGPD, sobre todo el principio relativo a la minimizacién de datos,
recordando que toda comunicacion de datos debera limitarse a aquellos que,
en cada caso, resulten “adecuados, pertinentes y limitados” para el cumpli-
miento de la finalidad que legitima el acceso a los mismos, que en estos

supuestos viene referido al control del buen gobierno de la comunidad.
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Asi, a titulo de ejemplo, no cumple el requisito de idoneidad la comunicacion de los directo-
rios con los datos de domicilio de los propietarios o sus numeros de cuenta corriente, ya que
en nada contribuyen a la finalidad de control de la buena administracion de la comunidad
de propietarios.

lgualmente, y en lo que se refiere a las ndminas de los empleados de la comunidad, debe te-
nerse en cuenta que, junto con la informacion referida a sus retribuciones, apareceran otros
datos, como el domicilio, la cuenta corriente de abono e, incluso, categorias especiales de
datos referentes a salud o ideologia, asi como el descuento, en su caso, de la cuota sindical
de los afiliados a un sindicato.

Estos datos no resultan relevantes para la finalidad de control de la gestion de la comunidad
de propietarios, por lo que la exhibicion de dichos directorios o de las néminas, resultara con-
traria al principio de proporcionalidad y, en consecuencia, daran lugar a una vulneracion de
la normativa de proteccion de datos, sin perjuicio de que se deba informar a los propietarios
de las retribuciones satisfechas a los empleados, con el adecuado desglose de conceptos
retributivos.

Por todo ello, no existe una respuesta comun a todos los supuestos en este sentido, por lo
gue podemos concluir que no se permite un acceso generalizado a toda la documentacion
obrante en los archivos de la comunidad que pueda contener datos personales, sino que
habra que analizar cada caso y solo se dara acceso a aquellos datos que sean estrictamente
pertinentes, adecuados y limitados en relacion con los fines para los que son tratados y con
la debida justificacion de la solicitud, examinando en cada caso si se cumple con el principio
de proporcionalidad, y si resulta idoneo, necesario y equilibrado para obtener la finalidad
perseguida.

&€ Debera existir una causa objetiva, como seria recopilar toda la informa-
cion necesaria para estudiar los temas a aprobar en una Junta de propie-
tarios; en otro caso, no procedera el acceso directo al documento.

En cuanto a la obtencion de copias, la LPH recoge varios supuestos en los que es obligatoria
la remision de determinados documentos, como ocurre con las actas de las Juntas de pro-
pietarios, pero en principio, el Art. 20 letra 3 de la LPH, habla de la obligacion del administra-
dor de custodiar a disposicion de los titulares la documentacion de la comunidad, por lo que
en caso de solicitar copia de un documento, habra que atender a la oportunidad y proporcio-
nalidad de dicha copia, teniendo en cuenta las limitaciones derivadas de la aplicacion de la
normativa de proteccion de datos (medidas de seguridad, gestion y salida de documentos,
etc.).

Podemos poner como ejemplo un cuadro general explicativo de tipos de documentos que
puede manejar una comunidad de propietarios, pero insistimos en que habra que analizar
cada peticion en concreto y la finalidad con la que se solicita.
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EJEMPLOS DE ACCESO A INFORMACION Y/O COPIA DE DOCUMENTOS

DE LA COMUNIDAD DE PROPIETARIOS

DOCUMENTO ACCESO COPIA  EXPLICACION
El acta de las reuniones debe remitir-
Actas de Juntas Si Si se obligatoriamente a los propietarios
conforme ala LPH
Facturas de proveedores Si Si
Para controlar el buen gobierno de Ad-
ministrador, saber el importe pagado,
Contratos de suministros ) etc., seria suficiente con el acceso, si
Si Depende i ) :
de proveedores ademés quiere consultar el contenido/
condiciones /coberturas del contrato si
podria llevarse copia, nunca el original
Existe un interés legitimo de un pro-
Datos personales: i i _ i
) Si Si pietario de conocer el nombre y ape-
Nombre y apellidos ) . ,
llidos del resto de propietarios
Datos personales:
) No No
Teléfonos
Datos personales:
) No No
Datos bancarios
Datos personales:
) No No
Email
Imagenes de camaras Las imagenes solo las vera el personal
: No Depende ) :
de seguridad autorizado por la comunidad
_ Solo cuando se hayan tomado pre-
Contratos de trabajo ) )
cauciones para evitar que se vean
de los empleados de i _ .
) Si No datos no necesarios como domicilio
la Comunidad de , , 5
) ) particular, datos bancarios, n° de la se-
Propietarios ) )
guridad social
o Soélo cuando se hayan tomado pre-
Nominas de ) )
cauciones para evitar que se vean
los empleados de i . -
) Si No datos no necesarios como domicilio
la Comunidad de ‘ ‘
. ) particular, datos bancarios, n° de la se-
Propietarios : :
guridad social
) Solo cuando se hayan tomado pre-
Seguros sociales de ) )
cauciones para evitar que se vean
los empleados de ) ‘ .
Si No datos no necesarios como domicilio

la Comunidad de
Propietarios

particular, datos bancarios, n° de la se-
guridad social
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DOCUMENTO ACCESO COPIA  EXPLICACION

Curriculum de candidatos No No

Solo en momentos oportunos como en
visperas de la convocatoria de las juntas
o cuando se haya aprobado por mayo-
ria informes de morosidad periddicos

Datos de morosidad Si No

Gastos de consumos
energéticos de la zonas Si Si
comunes

Gastos de consumos

L . ) No No
energéticos de propietarios

Presupuestos Si Si

Hay que tener en cuenta que la videovigilancia tiene como finalidad la seguridad de personas,
bienes e instalaciones y sélo debe utilizarse cuando no sea posible acudir a otros medios que
causen menos impacto en la privacidad, por eso, el acceso a las imagenes debe estar limitado
alas personas que designe la Junta de propietarios, que es el drgano con potestad para realizar
esta designacion. Asi, por ejemplo, en caso de producirse un robo en un vehiculo dentro del
garaje comunitario, se debera acudir a la persona designada por la comunidad, en su defecto,
el presidente, para que consulte las imagenes del diay a poder ser las horas, en las que se pudo
producir el hecho, para que, en caso de que las imagenes sean de utilidad para el afectado, las
mismas se conserven para aportarlas al procedimiento que se inicie con la denuncia. De otro
modo, la privacidad de otras personas que puedan aparecer en las imagenes puede ser vul-
nerada. La AEPD establece que el acceso por parte de particulares, en este caso propietarios, a
determinadas imagenes grabadas por las camaras de videovigilancia debe caracterizarse por:

« Legitimacion: las imagenes se utilizaran para la obtenciéon de pruebas para formular
una posterior denuncia por un delito, o reclamacion por responsabilidad contractual o
extracontractual a una compania de seguros.

« Finalidad compatible: la comunicacion de estos datos (imagenes) se encuentra dentro
de la finalidad para la que se recogieron los datos, es decir, seguridad.

« Minimizaciéon de datos: las imagenes se limitaran al minimo necesario en relacion al
incidente concreto y especifico a que se refiere la peticion.

6.2 Conflictos vecinales relacionados con la proteccién de datos personales

Hay situaciones que pueden suponer ciertos riesgos para la comunidad, como responsable
del tratamiento, cuando alguno de los copropietarios quiere utilizar la proteccion de datos
como excusa para denunciar a la comunidad, para lograr o impugnar acuerdos de la Junta,
acciones derivadas de un mal uso de los listados con datos personales de los vecinos obteni-
dos cuando fueron cargos de la comunidad, etc.

En otras palabras, tener deficiencias en cuanto al cumplimiento normativo de esta materia, o
llevar a cabo una aplicacion parcial o incorrecta de la normativa de proteccion de datos, tiene
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consecuencias, ya que una inspeccion de oficio por parte de la AEPD podria acarrear sancio-
nes administrativas cuantiosas, y, si bien es cierto que, a tenor de lo desorbitado de las multas
(hasta 20.000.000 €), uno podria llegar a pensar que estan hechas para grandes empresas, la
cuestion es que el importe de las sanciones es el que marca el RGPD, guedando en manos
de la Agencia la graduacion de las mismas.

Ademas, teniendo en cuenta el caracter garantista del Reglamento en relacion a los derechos
de los interesados, existe otro riesgo para la comunidad, el derecho a que toda persona que
haya sufrido dafios y perjuicios materiales o inmateriales como consecuencia de una infraccion
de la normativa de proteccion de datos pueda recibir una indemnizacion por los danos sufridos.
Es decir, que un propietario, proveedor o, incluso, un trabajador, puede demandar a la comuni-
dad ante los tribunales y exigir una indemnizacion a la que tendria que hacer frente si no puede
demostrar que puso todos tus medios técnicos y organizativos para cumplir con el RGPD.

En el ambito de las comunidades de propietarios, es bastante comun encontrarnos con situa-
ciones en las que los vecinos que ostentan un cargo en la Junta como, por ejemplo, presidentes,
vicepresidentes, secretarios, tesoreros, o bien personal de administracion y servicios auxiliares,
los propios trabajadores, o, incluso, el propio administrador de fincas, abusan de su situacion
predominante en cuanto al acceso a la informaciéon incumpliendo con el deber de secreto.

El deber de confidencialidad es uno de los principios recogidos el Art. 5 del RGPD y como
deber aparece en el Art. 5 de la LOPD-GDD. Este deber, que incumbe a los responsables
de las comunidades y a los administradores, y cualquier persona que trabaje para él y que
intervengan en cualquier fase del tratamiento, comporta que no se puedan revelar los datos
personales a los que tengan acceso. La obligacion de secreto del administrador subsistira
aun después de finalizar sus relaciones con la comunidad de propietarios; del mismo modo
gueda obligado el presidente o cualquier otro interviniente en el tratamiento de los datos,
una vez que cese en sus funciones.
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;Comoy cuando procede facilitar los datos de los vecinos para la prestacion de servicios o ta-
reas relacionadas con el mantenimiento de la comunidad, a pintores, técnicos de los porteros
automaticos, instaladores de antenas, bancos, companias de seguros, etc.?

La comunidad de propietarios tiene legitimidad para la cesion de los datos de los propieta-
rios a entidades externas para la correcta llevanza, gobernabilidad y conservacion de la co-
munidad, esto significa que podra ceder los datos a las entidades prestadoras de servicios en
el desempeno de sus funciones como gestora.

Es posible que, si dicho acceso a la informacion supone un encargo continuado por parte de
la comunidad de propietarios, requiera de la formalizacion de los correspondientes contratos
entre responsable y encargado del tratamiento, como, por ejemplo, que se encargue a otra
entidad el cobro de los recibos de los propietarios.

Para afrontar esta cuestion, debemos empezar hablando del contenido de la convocatoria
de las Juntas de propietarios establecido en el Art. 16.2 LPH, segun el cual debera incluir una
relacion de los propietarios que no estén al corriente en el pago de las deudas vencidas a la
comunidad, advirtiendo de la privacion del derecho de voto si se dan determinadas circuns-

tancias tasadas en el parrafo 2 del Art. 15 de la mencionada ley.

Esto es una garantia para que el resto de propietarios conozca el estado financiero de la
comunidad y es necesario para determinar con exactitud el qudérum requerido para la adop-
cion de acuerdos de la Junta de propietarios.

Dada entonces la importancia de esta convocatoria y de su recepcion por parte de todos los
propietaries, debemos acudir al Art. 9 de la LPH, que recoge las obligaciones de cada propie-
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tario, concretamente al apartado 1, letra h, donde se impone, a cada propietario, la obligacion
de comunicar a quien ejerza las funciones de secretario de la comunidad, por cualquier me-
dio que permita tener constancia de su recepcion, el domicilio en Espafa a efectos de cita-
ciones y notificaciones; en su defecto, se tendra por domicilio a estos efectos, el piso o local
perteneciente a la comunidad de la cual es propietario, surtiendo plenos efectos juridicos las
entregadas al ocupante del mismo.

Si aun asi fuese imposible practicar la notificacion al propietario, la citacion o notificacion
se entendera realizada mediante la colocacion de la comunicacion correspondiente en el
tablon de anuncios de la comunidad, o en lugar visible de uso general habilitado al efecto,
indicando expresamente la fecha y los motivos por los que se procede a esta forma de noti-
ficacion, firmada por quien ejerza las funciones de secretario de la comunidad, con el visto
bueno del presidente. La notificacion asi practicada producira efectos juridicos en el plazo de
3 dias naturales.

A estas alturas del problema lo mas probable es que se haya iniciado la accion judicial para
la reclamacion de cantidad, procedimiento judicial monitorio, etc., que, de hecho, requiere
procesalmente esta notificacion fehaciente al deudor.

Como vemos, lo que hace el legislador es establecer, en primer lugar, un sistema de notifica-
ciones mediante la eleccion del lugar por el comunero, para, en su defecto, considerar como
domicilio presunto a efectos de comunicaciones el del propio inmueble y es sélo a falta de
que se verifique la posibilidad de llevar a cabo dichas comunicacionesa través de cualquiera
de estos dos, cuando la LPH le permite recurrir al tablén de anuncios. Tablon que deberd es-
tar cerrado con llave y dentro de la finca.

La gestion de la morosidad en las comunidades de propietarios ha dado para muchas reso-
luciones en la Agencia Espanola de Proteccion de Datos, ademas se entremezclan diversas
legislaciones, por lo que se hace imprescindible contar con un asesoramiento continuado y
especializado para conocer correctamente el procedimiento a seguir.
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Existen numerosos procedimientos en relacion a la publicacion de datos de morosos en los
tablones de anuncios de la comunidad, sobre la divulgacion de dicha informacion a todos los
vecinos, sobre la forma de publicacion y forma del procedimiento monitorio por reclamacion
de cuotas impagadas.

Desde el punto de vista de la proteccion de datos, con caracter general, la publicacion en el
tablon de avisos de la finca de la identidad de los propietarios deudores y/o de las cuotas ven-
cidas e impagadas por estos a la comunidad no estd amparada por la normativa de protec-
cion de datos, nisiquiera cuando se indica solamente el dato relativo a la vivienda (pisoy letra,
por ejemplo), ya que este dato siemypre va asociado a la identidad del titular de la vivienda y,
por lo tanto, tiene la consideracion de dato personal, con todo lo que conlleva.

En definitiva, solamente en los supuestos tasados por la LPH y con las condiciones anterior-
mente expuestas, se podra dar publicidad a los datos de los deudores y de sus deudas con la
comunidad sin el consentimiento de los mismos.

No obstante, la AEPD ha reconocido que si la Junta de propietarios acuerda expresamente la
realizacion de una comunicacion periédica y personal a cada uno de los propietarios relativa
a la contabilidad de la comunidad, en la que se incluya una relacion de aquellos que no estan
al corriente de pago en las cuotas, estariamos ante una cesion de datos con consentimiento
previo de los interesados, lo que, en principio, no vulneraria la normativa sobre proteccion de
datos personales.

Dicho esto, tenemos que erradicar la costumbre de acudir al tablén directamente o incluso
utilizarlo con fines persuasivos, o coercitivos para que el propietario sienta verglenza y pague
por temor a quedar en evidencia ante el resto de vecinos.

6.6 Videovigilancia en las comunidades de propietarios

La videovigilancia y todo lo relacionado con ella es uno de los temas mas consultados, regu-
lados y resueltos por la AGPD, siendo objeto de distintas regulaciones y obligaciones.
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La casuistica es numerosa: instalaciones de camaras en los domicilios de vecinos, jardines, ga-
rajes, trasteros, ascensores, rellanos y pasillos, videoporteros, en pantallas individuales o en el
canal de television comunitario, incluso en la mirilla de las puertas de entrada a los pisos. ¢ Es-
tan legitimados los empleados de la comunidad para visualizar monitores de videovigilancia
en espacios comunes? ;Se pueden instalar camaras en la piscina comunitaria? ; Podemos re-
visar las videograbaciones para ver qué vecino saca la basura fuera de las horas establecidas?

Vayamos al principio. Para la instalacion de camaras en zonas comunes sera necesario el
acuerdo de la Junta de propietarios, que quedara reflejado en las actas de dicha Junta, con-
forme al Art. 17 de la LPH, aprobado con el voto favorable de las 3/5 partes del total de los
propietarios que a su vez representen las 3/5 partes de las cuotas de participacion.

Se recomienda, igualmente, que en el acuerdo se reflejen algunas de las caracteristicas del sis-
tema de videovigilancia, asi como el nimero de camaras o el espacio captado por las mismas.

La legitimacion para el tratamiento de las imagenes captadas por las videocdmaras reside en
el interés publico (Art. 6.1 RGPD), puesto que su finalidad es garantizar la seguridad de per-
sonas, bienes e instalaciones. En todo caso, la instalacion de camaras de seguridad ha de ser
una medida proporcional en relacidn con la infraccion que se pretenda evitar y, en ningun
caso, debe suponer el medio inicial para llevar a cabo funciones de vigilancia.

Evidentemente esto supon-
dra un tratamiento especi-
fico que debera incluirse en

el registro de actividades de ZO NA

tratamiento de la Comuni-
dad de Propietarios al que VIDEOVIGILADA
normalmente llamamos
“Videovigilancia”.

Por otra parte, sera impres-
cindible cumplir con el de-
recho de informacion. Para
ello, se instalaran en los dis-
tintos accesos a la zona vi-
deovigilada vy, en lugar visi-

ble, uno o varios carteles los

cualesinformaran, de forma

clara, de que se esta acce-

d ie ﬂdo a una zona VideO\/i B RESPONSABLE DEL TRATAMIENTO:

gilada, la identidad del res-
ponsable del tratamiento y )
L . L PUEDE EJERCITAR SUS DERECHOS DE PROTECCION DE DATOS ANTE:
ante quién y donde dirigir-
se para ejercer los derechos
que preve |a normativa de MAS INFORMACION SOBRE EL TRATAMIENTO DE SUS DATOS PERSONALES:
proteccion de datos.

Asimismo, se pondra a dis-

posicion de los afectados la
restante informaciéon que B[UPU - ‘ e

proteccion de datos Cartel informativo valido hasta el
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exige la legislacion de proteccion de datos, que podra estar disponible en conserjeria, re-
cepcion, oficinas, tablones de anuncios o ser accesible a través de internet.

Si se pretende que las imagenes puedan ser utilizadas para el control de |los trabajadores,
en su caso, se les debera informar expresamente de ello.

En cuanto a la grabacion de las imagenes, es importante sefalar que las cémaras sélo po-
dran captar imagenes de las zonas comunes de la comunidad. No podran captarse image-
nes de la via puUblica a excepcion de una franja minima de los accesos al inmueble, pero en
Nningun caso podran captarse imagenes del interior de un domicilio privado, ni de terrenos
y viviendas colindantes o de cualquier otro espacio ajeno. Si se utilizan cadmaras orientables
y/o con zoom, serd necesaria la instalaciéon de mascaras de privacidad para evitar captar
imagenes de la via publica, terrenos y viviendas de terceros.

kF)] acceso a las imagenes estara restringido a las personas designadas
por la comunidad de propietarios situandose el sistema de grabacion en
un lugar vigilado o de acceso restringido. Dicho acceso requerira de un
cédigo de usuario y una contrasena. Una vez instalado el sistema, se
recomienda el cambio regular de la contrasena, evitando las facilmente
deducibles. En ningun caso resultaran accesibles a los vecinos median-
te canal de televisién comunitaria.

La contratacion de un servicio de videovigilancia externo o la instalacion de las camaras por
un tercero, no exime a la comunidad del cumplimiento de la legislacion de proteccion de
datos, por lo que sera responsable del tratamiento de las imagenes y, en su caso, debera
formalizarse el correspondiente contrato de encargo de tratamiento con la empresa de se-
guridad.

Las imagenes seran conservadas durante un plazo maximo de un mes desde su cap-
tacion. Las imagenes que se utilicen para denunciar delitos o infracciones se acompa-
Aaran a la denuncia y sera posible su conservacion para ser entregadas a las Fuerzas
y Cuerpos de Seguridad o a los Juzgados y Tribunales que las requieran, debiendo ser
puestas a disposicion de la autoridad competente en un plazo maximo de 72 horas des-
de gque se tuvo conocimiento de la existencia de la grabacion. No podran utilizarse para
otro fin. La peticion de imagenes por las Fuerzas y Cuerpos de Seguridad se realizara en
el marco de actuaciones judiciales o policiales. En este caso, la comunidad conservara la
solicitud ya que este requerimiento sera el documento que ampare esta comunicacion
de datos.

Estasy otras obligaciones han sido resumidas en varias fichas practicas sobre videovigilancia
en comunidades de propietariosy en plazas de garajes elaboradas por la AEPD que se mues-
tran en las siguientes paginas.
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FICHAS PRACTICAS DE VIDEOVIGILANCIA:

La utilizacién de sistemas de videovigilancia que se
limiten a una mera reproduccion o emisiéon de
imagenes en tiempo real, sin ser grabadas ni
almacenadas, exige también configurar el registro
de actividades de tratamiento.

DERECHO DE INFORMACION

En todos los casos se debera informar de la
existencia de un sistema de videovigilancia. A este
fin se colocard un cartel suficientemente visible en
los accesos a las zonas vigiladas, que indicara de

El responsable deberd informar a quién tenga
acceso a las imagenes sobre sus obligaciones de
seguridad (reserva, confidencialidad y sigilo) y de su
deber de guardar secreto.

Se deberan adoptar medidas que impidan el acceso
a las imagenes por parte de personal no autorizado.

CONSERVACION DE LAS IMAGENES

® las imagen ran conserv: ran n plaz:
1. INFORMACION GENERAL forma clara la identidad del responsable de la as Imagenes seran conse Sdas/durant plazo
. . N N . L maximo de un mes desde su captacion,
instalacion v, si constituye un fichero, ante quién y N <
B 2 m - 2 transcurrido el cual se procederd al borrado.
PRINCIPIOS BASICOS dénde dirigirse para ejercer los derechos que prevé
” — — la normativa de proteccion de datos, y dénde obtener ) ., .
® La captacién y/o la grabacién de imagenes de mas informacion sobre el tratamiento de los datos ® Cuando se produjese la grabacion de un delito o
personas identificadas, o identificables, con fines personales. La AEPD pone a su disposicion un infraccion administrativa que deba ser puesta en
de vigilancia mediante camaras, videocdmaras, o modelo de cartel. lgualmente, se pondré a conocimiento de una autoridad  deberan
cualquier otro medio técnico analogo, constituye un disposicion de los afectados el resto de la conservarse las iméagenes con el Unico fin de
tratamiento de datos personales sometido a la informacién a la que se refiere el articulo 13 del ponerlas a disposicion de la citada autoridad sin que
normativa de proteccién de datos. Reglamento General de Proteccién de Datos. puedan ser utilizadas para ningtin otro propdsito.
® No esta sometido a la normativa de proteccién de INSTALACION NOTA IMPORTANTE
datos.el tratamiento de imagenes en el ambito ® la contratacién de un servicio de videovigilancia
exclusivamente personal o domestico. externo o la instalacién de las cdmaras por un e Este documento se refiere Unicamente a las
tercero no exime a su titular del cumplimiento de la obligaciones en materia de proteccién de datos
® No se podran obtener imagenes de espacios normativa de proteccién de datos. personales. Pueden existir otras normas que
publicos con fines de seguridad, actividad que esta impongan requisitos adicionales a la instalacion de
reservada en exclusiva a las Fuerzas y Cuerpos de SEGURIDAD Y SECRETO sistemas de videovigilancia que no han sido
Seguridad, salvo imagenes parciales y limitadas que e El responsable debers adoptar las medidas de recogidos aqui.
resultgn ‘mpr para la I O sea seguridad de cardcter técnico y organizativo, en
!m;?oslble eVItar~IasA Tampo.co se pueden /captar funcion del anélisis de riesgos que se haya realizado ® Para una mayor informacion, se puede consultar la
imagenes en bafios, vestuarios o lugares analogos, previamente. Para facilitar esta labor, consulte la Guia de la AEPD sobre el uso de videocamaras para
ni de espacios ajenos. Guia de la AEPD sobre andlisis de riesgos. seguridad y otras finalidades, asi como los folletos
especificos  relativos a  Comunidades de
REGISTRO DE ACTIVIDADES DE TRATAMIENTO P P = ios: Viviendas: Garaies: Establecimi
 Previamente 3 oo pucsta en funclonamiento. o ®  Cuando se trate de tratamientos de videovigilancia TORICEANIOs: Niaeneas: GAMIES stablecimientos
. su P e - . que entrafien un escaso riesgo, como podria ser el Publicos y Control Empresarial.
elaborara el registro de actividades referido a este N N N
tratamiento. Se trata de un documento interno. La caso de uso en comunidades de propietarios o
. . . pequefios establecimientos, puede utilizarse la
AEPD ofrece en su Guia sobre el uso de : @
N . N L herramienta de esta AEPD  denominada
videocamaras para seguridad y otras finalidades de FACILITA_RGPD
un modelo de registro de actividades. -
e La utilizacién de sistemas de videovigilancia que se
limiten a una mera reproduccion o emisiéon de
imagenes en tiempo real, sin ser grabadas ni ® El responsable deberd informar a quién tenga
almacenadas, exige también configurar el registro acceso a las imagenes sobre sus obligaciones de
de actividades de tratamiento. seguridad (reserva, confidencialidad y sigilo) y de su
deber de guardar secreto.
DERECHO DE INFORMACION
®  Se deberan adoptar medidas que impidan el acceso

FICHAS PRACTICAS DE VIDEOVIGILANCIA:
1. INFORMACION GENERAL

PRINCIPIOS BASICOS

La captacion y/o la grabacién de imdgenes de
personas identificadas, o identificables, con fines
de vigilancia mediante cdmaras, videocamaras, o
cualquier otro medio técnico analogo, constituye un
tratamiento de datos personales sometido a la
normativa de proteccién de datos.

No estd sometido a la normativa de proteccion de
datos el tratamiento de imagenes en el dambito
exclusivamente personal o doméstico.

No se podran obtener imagenes de espacios
publicos con fines de seguridad, actividad que estad
reservada en exclusiva a las Fuerzas y Cuerpos de
Seguridad, salvo imagenes parciales y limitadas que
resulten impr para la il 0 sea
imposible evitarlas. Tampoco se pueden captar
imagenes en bafios, vestuarios o lugares analogos,
ni de espacios ajenos.

REGISTRO DE ACTIVIDADES DE TRATAMIENTO

En todos los casos se debera informar de la
existencia de un sistema de videovigilancia. A este
fin se colocard un cartel suficientemente visible en
los accesos a las zonas vigiladas, que indicara de
forma clara la identidad del responsable de la
instalacion v, si constituye un fichero, ante quién y
donde dirigirse para ejercer los derechos que prevé
la normativa de proteccion de datos, y dénde obtener
mds informacién sobre el tratamiento de los datos
personales. La AEPD pone a su disposicion un
modelo de cartel. lgualmente, se pondrd a
disposicion de los afectados el resto de la
informacion a la que se refiere el articulo 13 del
Reglamento General de Proteccion de Datos.

INSTALACION

a las imagenes por parte de personal no autorizado.

CONSERVACION DE LAS IMAGENES

Las imégenes seran conservadas durante un plazo
maximo de un mes desde su captacion,
transcurrido el cual se procederd al borrado.

Cuando se produjese la grabacién de un delito o
infraccion administrativa que deba ser puesta en
conocimiento de una autoridad  deberdn
conservarse las iméagenes con el Unico fin de
ponerlas a disposicion de la citada autoridad sin que
puedan ser utilizadas para ningun otro propdsito.

NOTA IMPORTANTE

La contratacion de un servicio de videovigilancia
externo o la instalacion de las cdmaras por un
tercero no exime a su titular del cumplimiento de la
normativa de proteccién de datos.

SEGURIDAD Y SECRETO

Previamente a su puesta en funcionamiento, se
elaborara el registro de actividades referido a este
tratamiento. Se trata de un documento interno. La
AEPD ofrece en su Guia sobre el uso de
videocamaras para seguridad y otras finalidades de
un modelo de registro de actividades.

El responsable debera adoptar las medidas de
seguridad de caracter técnico y organizativo, en
funcion del andlisis de riesgos que se haya realizado
previamente. Para facilitar esta labor, consulte la
Guia de la AEPD sobre andlisis de riesgos.

Cudando se trate de tratamientos de videovigilancia
que entrafien un escaso riesgo, como podria ser el
caso de uso en comunidades de propietarios o
pequefios establecimientos, puede utilizarse la
herramienta de esta AEPD  denominada
FACILITA_RGPD

Este documento se refiere (nicamente a las
obligaciones en materia de proteccién de datos
personales. Pueden existir otras normas que
impongan requisitos adicionales a la instalacion de
sistemas de videovigilancia que no han sido
recogidos aqui.

Para una mayor informacién, se puede consultar la
Guia de la AEPD sobre el uso de videocamaras para
seguridad y otras finalidades, asi como los folletos
especificos  relativos a  Comunidades de
Propietarios; Viviendas; Garajes; Establecimientos
Publicos y Control Empresarial.
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FICHAS PRACTICAS DE VIDEOVIGILANCIA:
11l. CAMARAS PARA VIGILAR MI VIVIENDA

APLICACION DE LA NORMATIVA DE PROTECCION DE
DATOS

dénde dirigirse para ejercer los derechos que prevé
la normativa de protecciéon de datos, y dénde
obtener mas informacién sobre el tratamiento de los
datos personales.

La AEPD pone a su disposicién un modelo de cartel.
lgualmente, se pondra a disposicion de los
afectados el resto de la informacién a la que se
refiere el articulo 13 del Reglamento General de
Proteccién de Datos.

INSTALACION

Una vez instalado el sistema, se recomienda el
cambio de la contrasefia, evitando las facilmente
deducibles.

SISTEMA DE GRABACION

El sistema de grabacién se ubicard en un lugar
vigilado o de acceso restringido. A las iméagenes
grabadas accedera sélo la persona autorizada que
deberd introducir un codigo de usuario y una
contrasefia.

Las i seran conservadas durante un plazo

Cuando la captacion de imagenes se limite
exclusivamente al interior de la vivienda se
considera que se realiza en el ejercicio de una
actividad personal o doméstica, a la que no le es
aplicable esta normativa.

Sélo se aplicara cuando las cdmaras puedan captar
imagenes de personas en el exterior de la vivienda
(entradas, fachadas, medianerias,...).

REGISTRO DE ACTIVIDADES DE TRATAMIENTO

Previamente a su puesta en funcionamiento, se
elaborara el registro de actividades referido a este
tratamiento. Se trata de un documento interno. La
AEPD ofrece en su Guia sobre el uso de
videocamaras para seguridad y otras finalidades un
modelo de registro de actividades.

DERECHO DE INFORMACION

Las imagenes captadas por las cdmaras se limitaran
a la vivienda de la que se sea titular. No podran
captarse imagenes de la via publica a excepcion de
una franja minima de los accesos a la vivienda.
Tampoco podran captarse imagenes de terrenos y
viviendas colindantes o de cualquier otro espacio
ajeno.

Si se utilizan cdmaras orientables y/o con zoom sera
necesaria la instalacién de mdascaras de privacidad
para evitar captar imdagenes de la via publica,
terrenos y viviendas de terceros.

La contratacion de un servicio de videovigilancia
externo o la instalacion de las camaras por un
tercero no exime a su titular del cumplimiento del
Reglamento General de Proteccién de Datos.

MONITORES Y VISUALIZACION DE IMAGENES

maximo de un mes desde su captacion, transcurrido
el cual se procedera al borrado.

Las imdgenes que se utilicen para denunciar delitos
o infracciones se acompafiaran a la denuncia y
seran conservadas para ser entregadas a las Fuerzas
y Cuerpos de Seguridad o a los Juzgados y
Tribunales que lo requieran. No podran utilizarse
para otro fin.

La peticion de imagenes por las Fuerzas y Cuerpos
de Seguridad se realizard en el marco de
actuaciones judiciales o policiales. El requerimiento
al titular del tratamiento serd el documento que
ampare a éste para ceder datos a las mismas o los
Juzgados y Tribunales que lo requieran.

NOTA IMPORTANTE

En todos los casos se deberd informar de la
existencia de un sistema de videovigilancia. A este
fin se colocara un cartel suficientemente visible en
los accesos a las zonas vigiladas, que indicard de
forma clara la identidad del responsable de la
instalacién vy, si constituye un fichero, ante quién y

El acceso a las imagenes serd exclusivamente del
responsable del sistema sin que puedan ser
accesibles por personas distintas.

Si el acceso se realiza con conexion a Internet se
restringira con un coédigo de usuario y una
contrasefia (o cualquier otro medio que garantice la
identificacion y autenticacién univoca), que sélo
seran conocidos por la persona que pueda acceder
a dichas imagenes.

Este documento se refiere Unicamente a las
obligaciones en materia de protecciéon de datos
personales. Pueden existir otras normas que
impongan requisitos adicionales a la instalacion de
sistemas de videovigilancia que no han sido
recogidos aqui.

e —
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informacién sobre el tratamiento de los datos
personales

La AEPD pone a su disposicion un modelo de cartel.
Igualmente, se pondra a disposicion de los
afectados el resto de la informacion a la que se
refiere el articulo 13 del Reglamento General de
Proteccién de Datos (RGPD).

INSTALACION

Las imagenes captadas por las cdmaras se limitaran
a la plaza de aparcamiento de la que sea titular el
responsable del sistema y a una franja minima de
las zonas comunes que no sea posible evitar captar

® Una vez instalado el sistema, se recomienda el
cambio de la contrasefia, evitando las facilmente
deducibles.

SISTEMA DE GRABACION

FICHAS PRACTICAS DE VIDEOVIGILANCIA:
IV. CAMARAS PARA VIGILAR MI PLAZA DE
GARAJE

APLICACION DE LA NORMATIVA DE PROTECCION
DE DATOS

e Se aplicara siempre que el garaje forme parte de un
espacio compartido por el que puedan transitar el
resto de los propietarios o terceros que acceden al
mismo.

REGISTRO DE ACTIVIDADES DE TRATAMIENTO

e Previamente a su puesta en funcionamiento, se
elaborara el registro de actividades referido a este
tratamiento. Se trata de un documento interno. La
AEPD ofrece en su Guia sobre el uso de
videocdmaras para seguridad y otras finalidades de
un modelo de registro de actividades.

DERECHO DE INFORMACION

* En todos los casos se debera informar de la
existencia de un sistema de videovigilancia. A este
fin se colocara un cartel suficientemente visible en
los accesos a las zonas vigiladas, que indicara de
forma clara la identidad del responsable de la
instalacién, ante quién y doénde dirigirse para
ejercer los derechos que prevé la normativa de
proteccion de datos, y donde obtener mas

para la vigilancia de la plaza de garaje, previa
autorizacion de la Junta de Propietarios que deberd
constar en las actas correspondientes. No se
captardn imagenes de plazas de aparcamiento
ajenas.

e Tampoco podran captarse imdgenes de la via
publica, terrenos y viviendas colindantes o de
cualquier otro espacio ajeno.

*  Sise utilizan cdmaras orientables y/o con zoom sera
necesaria la instalacién de mascaras de privacidad
para evitar captar iméagenes de la via publica,
terrenos y viviendas de terceros.

& la contratacién de un servicio de videovigilancia
externo o la instalacion de las camaras por un
tercero no exime a su titular del cumplimiento de la
normativa de proteccién de datos.

MONITORES Y VISUALIZACION DE IMAGENES

*  El acceso a las iméagenes sera exclusivamente del
responsable del sistema sin que puedan ser
accesibles por personas distintas.

e Siel acceso se realiza con conexién a Internet se
restringird con un cddigo de usuario y una
contrasefia (o cualquier otro medio que garantice la
identificacion y autenticacion univoca), que solo
seran conocidos por la persona que pueda acceder
a dichas imagenes.

. El sistema de grabaciéon se ubicarda en un lugar
vigilado o de acceso restringido. A las imégenes
grabadas accederd sélo la persona autorizada que
deberd introducir un cédigo de usuario y una
contrasefia.

e Llas imagenes seran conservadas durante un plazo
maximo de un mes desde su captacion, transcurrido
el cual se procedera al borrado.

e Las imégenes que se utilicen para denunciar delitos
o infracciones se acompafaran a la denuncia y
seran conservadas para su posible entrega a las
Fuerzas y Cuerpos de Seguridad o a los Juzgados y
Tribunales que lo requieran. No podran utilizarse
para otro fin.

e La peticién de imagenes por las Fuerzas y Cuerpos
de Seguridad se realizara en el marco de
actuaciones judiciales o policiales. El requerimiento
al titular del tratamiento serd el documento que
ampare a éste para ceder datos a las mismas o a los
Juzgados y Tribunales que lo requieran.

NOTA IMPORTANTE

e Este documento se refiere Unicamente a las
obligaciones en materia de protecciéon de datos
personales. Pueden existir otras normas que
impongan requisitos adicionales a la instalacion de
sistemas de videovigilancia que no han sido
recogidos aqui.

e Para una mayor informacién, se puede consultar la
Guia de la AEPD sobre Protecciéon de Datos y
Administracién de Fincas.
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USO DE LAS NUEVAS TECNOLOGIAS EN
LAS COMUNIDADES DE PROPIETARIOS

Cuando hablamos de nuevas tecnologias, nos solemos referir a herramientas de comuni-
cacion como el correo electronico (cuando el primer email se envid en 1971, nada menos) o
WhatsApp (que tiene ya mas de 2 mil millones de usuarios). Dentro de este concepto también
podemos hablar de las videollamadas, sistemas de almacenamiento y comparticion de datos
en la nube, plataformas de gestion online, etc. Esta claro que para la mayoria de las personas
no se trata de técnicas nuevas ni tampoco desconocidas, con independencia de que ten-
gamos un mayor o menor conocimiento de las mismas. Pero eso no es aplicable a nuestras
leyes, desgraciadamente, donde nos encontramos graves carencias de actualizacion en este
sentido.

A pesar de los riesgos que conllevan estas tecnologias, es innegable la comodidad y trans-
parencia que pueden aportar a la gestion de la comunidad, por lo que es de esperar que las
distintas normas por las que se regulan las comunidades de propietarios, vayan adaptandose
a su utilizacion.

Pasemos a exponer algunas ideas al respecto de como podemos usar estas nuevas tecno-
logias en las relaciones entre la comunidad de propietarios, el administrador de fincas y los
propietarios.

Lasreuniones o Juntas de vecinos celebradas de forma virtual, no se encuentran actualmente
recogidas en la legislacion vigente, limitandose la LPH a establecer que la asistencia a laJunta
de propietarios serd personal o por representacion legal o voluntaria. Eso si, la Ley Catalana de

Propiedad Horizontal recoge la posibilidad de que los estatutos de la comunidad o la propia
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Junta de propietarios acuerden la posibilidad de asistir por videoconferencia o por otros me-
dios telematicos de comunicacion sincronica similares.

La realizacion de este tipo de reuniones virtuales conlleva riesgos para la privacidad de los
comuneros. Aungue es cierto que la normativa de proteccion de datos no impide que la co-
munidad de propietarios disponga de todos aquellos datos que sean adecuados, pertinentes
v limitados a lo necesario para los fines propios de dicha comunidad, entre los que se encuen-
tran los necesarios para comunicarse con los propietarios, hay que intentar recurrir a aquellos
medios que no supongan la cesion de datos entre los propios comuneros, es decir, que No
expongan sus numeros de teléfono o direcciones de correo electronico. Asi, por ejemplo, se
debera recurrir a aplicaciones que creen salas de reunion a las que se acceda mediante un en-
lace facilitado a cada propietario con su correspondiente contrasefa para evitar intromisiones
por parte de terceros ajenos a la comunidad. Por ello es importante estudiar bien las nume-
rosas opciones que existen actualmente para llevar a cabo este tipo de acciones, recurriendo
solamente a aquellas que proporcionen un nivel adecuado de seguridad ademas de cumplir
con todos los requisitos legales exigidos por la normativa de proteccion de datos.

Hay que tener cuidado si se quiere grabar las reuniones, ya que serd necesario informar a los
participantes para cumplir con el RGPD y, ademas, poder acreditarlo.

Siempre serd una buena medida la creacion de un protocolo para la realizacion de las Juntas
virtuales con el objeto de informar a los propietarios de qué medios van a usarse y su funcio-
namiento asi como las normas basicas de seguridad para proteger las videollamadas.

7.2 Notificaciones online

Aligual que ocurre con la posibilidad de asistir a las Juntas de propietarios mediante videolla-
madas o cualquier otro medio de comunicacion bidireccional, la LPH no hace menciéon algu-
Nna a la posibilidad de que administrador y comuneros se comuniguen por correo electréonico,
pero si lo hace la Ley Catalana de Propiedad Horizontal, la cual sefiala que el envio de la con-
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vocatoria podra hacerse por correo postal o electréonico, o por otros medios de comunicacion,
siempre y cuando se garantice que la comunicacion y su contenido son auténticos.

Ahora bien, somos conscientes del uso en la actualidad de las nuevas tecnologias de la co-
municacion en las relaciones administrador-propietarios, por lo que hay que tener en cuenta
los riesgos que, en relacion a la normativa de proteccion de datos, conlleva su uso. Ante todo,
el correo electréonico es un dato personal y como tal podra ser tratado por la comunidad de
propietariosy, en virtud del encargo de tratamiento, por el administrador de fincas, para llevar
a cabo todas aguellas comunicaciones que sean adecuadas y pertinentes para los fines de |a
comunidad, pero no para ser cedido a otros propietarios. De tal modo que una de las princi-
pales amenazas que conlleva el uso del envio de correos electrénicos, es vulnerar la confiden-
cialidad de las direcciones de los propietarios haciendo envios a multiples destinatarios sin
usar copia oculta. Los usos que se den a la direccion de correo electronico de cada propietario
debera fijarlos el administrador con dicho propietario, siendo recomendable pasar un formu-
lario donde se indiquen los datos del comunero y qué tipo de comunicaciones solicita que se
le envien por correo electronico, siendo ésta la forma de acreditar en caso de ser necesario que
se actuod siguiendo sus indicaciones.

7.3 Comunicaciones por WhatsApp

El uso de las aplicaciones de mensajeria instantanea como Whatsapp Messengery Whatsapp
Business plantea numerosos inconvenientes para gestionar la relacion con los propietarios,
ya gque son aplicaciones que actualmente no cumplen con medidas de seguridad suficientes
para proteger la informacion confidencial de los interesados al depender de la politica de pri-
vacidad de WhatsApp.

Por eso, hay que tomar una algunas precauciones si se decide su uso como medio de comu-

nicacion entre la comunidad, en la figura del administrador de fincas, y los comuneros:

grupoiwi.com 28




» Que el propietario manifieste su consentimiento expreso para la recepcion de comuni-
caciones por esta via, especialmente cuando se trate de grupos, ya que los numeros de
teléfono de los intervinientes, asi como su foto de perfil, son publicos para los miemlbros
del grupo, lo que constituird una cesion de datos personales.

« Evita enviar datos de  caracter personal de todo tipo (nombre y apellidos, email, DNI,
direccion postal, nUmero de la Seguridad Social, datos bancarios...).

« Nunca envies o solicites informacion relativa a categorias especiales de datos como
son los referidos a salud.

Nuestra recomendacion es hacer un uso responsable tanto de WhatsApp como de otras he-
rramientas de mensajeria instantanea. La aplicacion Whatsapp se debe limitar estrictamen-
te a ser un canal informativo que puede servir para comunicaciones de citas, recordatorios,
reuniones, etc., pero nunca para intercambiar ningun tipo de informacion de datos persona-
les o confidenciales.

7.4 Datos en la nube, apps y paginas web

El uso de herramientas digitales como la nube en las comunidades de propietarios, facilita la
gestion del administrador de fincas y la vida de los propietarios. ;Como va a influir en el tra-
bajo desempenado por el administrador? Con la utilizacion de la nube, los administradores
de fincas podran gestionar cualquier aspecto de la comunidad, desde el pago de cuotas y
recibos, hasta el recuento de votos, manteniendo informados a los propietarios en todo mo-
mento sin tener que estar pendientes de citas en el despacho, reuniones de vecinos o uso de
tablones de anuncios, directamente desde el ordenador, tablet o moévil del propio comunero.

Todo esto seria posible mediante la creacion de un portal donde los usuarios se identifiquen
de manera individual, es decir, cada propietario con su propio nombre de usuario y contrase-
Aa, para acceder a la informacion comypartida. ¢ A qué tipo de informacion va a poder acceder
un propietario?
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 Recibos.

« CONsSuMos.

« Convocatorias y actas de Juntas.

« Avisos de diferente tipologia, como calendario de obras en las zonas comunes o servi-
cios de limpieza de garajes.

En general, se podra compartir con los propietarios toda aquella informacion relacionada con
la correcta llevanza de la gestion de la comunidad, eso si, respetando en todo momento la
normativa de proteccion de datos, tal y como se recoge en esta Guia cuando hablamos del
acceso de los propietarios a la documentacion.

Como hemos mencionado anteriormente, la utilizacion de la nube va a ayudar a compartir in-

formacion, pero hay que tener en cuenta que no todo son ventajas, sino que también conlleva
Unos riesgos, como por ejemplo:

« Filtrado de contrasenas: Nuestras contrasefas pueden ser robadas o hackeadas pu-
diendo acceder a la informacion personas no autorizadas.

« Ataque al servidor: Los hackers en estos casos, pueden aprovechar las vulnerabilidades
del servidor o de los equipos con acceso al mismo para realizar ataques que pongan en
riesgo la informacion de la comunidad.

« Continuidad del servicio: Es posible que en ocasiones haya problemas con el funcio-
namiento del servidor, lo que provocaria que no pudiéramos acceder a la informacion
durante el tiempo que dure la incidencia.

« Accesos No autorizados: una incorrecta gestion de los accesos a la informacion conteni-
da en el servidor puede dar lugar a cesiones no autorizadas de datos y violaciones de la
confidencialidad de los mismos.

Ademas del uso de plataformas online o en la nube, es cada vez mas frecuente la oferta
tanto a comunidades como a administradores, de aplicaciones moviles con las que los
propietarios podran gestionar su relacion con la comunidad, tanto en cuanto al cobro o
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pago de cuotas, como mantenerse informados de todo lo relacionado con gestion de la
misma.

En definitiva, el uso de apps Mmoviles, plataformas online o webs van a facilitar el trabajo
del administrador de fincas a la hora de gestionar las comunidades de propietarios, a la
vez que incrementan la transparencia en la informacion a los propietarios, ya que van a
disponer casi en tiempo real y en cualquier momento que lo deseen, de acceso a las dis-
tintas gestiones llevadas a cabo, ademas de otras funciones que pueden ir asociadas al sis-
tema elegido, como notificaciones de incidencias o desperfectos, creacion de foros, envio
de mensajes directos entre usuarios, etc. ahorrando a su vez recursos a la comunidad en
cuanto a gastos y tiempo invertido en llevar a cabo las comunicaciones entre el adminis-
trador y los propietarios.

Pero insistimos, no todo son ventajas, hay que tener cuidado con la informacion que tanto el
administrador como los propietarios comparten a través de la web o de la aplicacion, ya que a
hora de colgar cualquier tipo de informacion debemos de asegurarnos de que estamos legi-
timados para ello, aqui nos encontramos el caso de la publicacion de imagenes de personas
fisicas en la web para la cual necesitamos consentimiento expreso, o la publicacion de datos
o informacion comprometida o que no forme parte de la buena llevanza de la comunidad
(numeros de cuenta, teléfonos, correos electronicos, etc) que suponen un incumpliento de la
normativa de proteccion de datos susceptible de sancion.

“Concluyendo, el uso de las llamadas nuevas tecnologias presenta nume-
rosas ventajas, pero también una serie de riesgos que deben ser tenidos
en cuenta, entre los que se encuentran la privacidad de la informacién
almacenada, la continuidad de los servicios, los cambios legales y la pér-
dida de control de las herramientas utilizadas. Por ello es importante pa-
rarse a evaluar el riesgo que conlleva el sistema que queremos comenzar
a utilizar y comprobar el cumplimiento normativo y la implantacion de
las medidas de seguridad requeridas por parte del proveedor.
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INFORMES JURIDICOS Y RESOLUCIONES

DE LA AGENCIA ESPANOLA DE PROTECCION
DE DATOS EN RELACION A ADMINISTRADORES
DE FINCAS Y COMUNIDADES DE PROPIETARIOS

Las razones por las que mas se recurre a la Agencia Espafnola de Proteccion de Datos en los
casos de comunidades de vecinos son la videovigilancia, la difusion de datos personales de
vecinos que tienen deudas con la comunidad vy el ejercicio de derechos. Esto se materializa
en informes juridicos y resoluciones que se pueden consultar en la propia web de la Agencia,

A continuacion enumeramos algunos de los informes juridicos mas relevantes relacionados
con administradores de fincas y comunidades de propietarios. Si bien dichos informes se re-
fieren a la anterior normativa, habra que seguir atendiendo a los criterios expuestos en ellos
por la AEPD en cuanto no sean incompatibles con lo dispuesto en la normativa de proteccion
de datos vigente en el momento actual.

2015-0220 Camaras de videovigilancia en comunidad de propietarios (Legitimacion).

2013-0261 Cesion de datos de comunidad de propietarios a propietarios (Proporcionali-
dad e idoneidad).

2012-0066 Creacién de un portal web para gestionar la comunidad.
2010-0081 Condiciéon de responsable del fichero de administradores y gestores de fincas.
2010-0032 Videovigilancia (Legitimacion para captar imagenes en zonas comunes).

2009-0636 Administrador de fincas encargado del tratamiento (Comunicacién de datos
al responsable).

2009-0303 Exhibicion de libro de actas a entidades financieras.

2009-0292 Acceso a datos de propietarios morosos por empleados de la finca (Convoca-
toria entregada en sobre abierto y acta en tablén de anuncios).

2009-0084 Cesion de datos de propietarios por administrador acordada en Junta general
de propietarios.

De igual modo, listamos algunos de los procedimientos administrativos mas relevantes para
administradores de fincas y comunidades de propietarios.

PS-00180-2019 Multa de apercibimiento por incluir en el tablén de anuncios de la comu-
nidad piso y puerta de una vecina.

PS-00168-2019 Multa de apercibimiento por insertar en el tabléon de anuncios un listado
de propietarios a los que se les va a reclamar las cuotas impagadas.

PS-00084-2019 Multa de apercibimiento por publicar en el tablén de anuncios datos de
morosidad.

E-09277-2018 Web del administrador de fincas que, al no disponer de las medidas de
seguridad adecuadas ha vulnerado la confidencialidad de los datos de los
propietarios, el procedimiento es archivado por el cierre de la web.
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TD-01291-2018 Reclamacién contra una comunidad de propietarios, por no haber sido
debidamente atendido un derecho de acceso.

A-00126-2018 Multa de apercibimiento por exponer la convocatoria de la Junta General
Ordinaria en los 29 portales de la comunidad.

PS-00538-2017 Sancion de 900 € por exponer en el tablédn de anuncios una sentencia con
datos personales.

PS-00377-2015 Sancién de 2.000 € por publicacién en el tablén de anuncios de listado de
morosos de forma reiterativa infringiendo el deber de secreto.

PS-00085-2016 Sancién de 6.000 € a un administrador de fincas por no devolver la docu-
mentacioén al cesar en su cargo.

El hecho de que en los procedimientos acaben con una sancidn de apercibimiento, no debe
llevarnos a pensar que el incumplimiento de la normativa de proteccion de datos no tiene
repercusiones. El apercibimiento es una medida excepcional que la AEPD decide aplicar en
lugar de una sancion econdémica, exigiéndole al responsable o encargado del tratamiento la
adopcion de medidas correctoras. Tras un apercibimiento, el infractor debera demostrar que
se han adoptado las medidas indicadas por la Agencia ya que, en caso contrario, se abrira un
procedimiento sancionador donde si podria ser sancionado econdmicamente.

kb definitiva, ahora mas que nunca, es importante tomar conciencia de
la relevancia de cumplir con la normativa en proteccion de datos de ca-
racter personal y contar con el asesoramiento de expertos en esta ma-
teria que nos guien en su cumplimiento y nos asesoren para evitar po-
sibles sanciones, tanto en las comunidades de propietarios como en los
despacho de los administradores de fincas.
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En GrupolWI queremos ser su Solucion en Proteccion de Datos, por lo que todo
nuestro equipo trabaja con esa finalidad, ofreciéndole un trato personalizado que
Nos permite dar respuesta a sus necesidades y resolver las dudas que le surjan en
esta materia.

Para cualquier aclaracién o cuestién que desee plantearnos
no dude en ponerse en contacto con nosotros.

fUEU|W|®

roteccion de datos

www.grupoiwi.com

Av. Fernando de los Rios, 11
Portal 2 - Oficina 6
18100 - Armilla (Granada)
cliente@grupoiwi.com

Telf.: 958 415 736

GrupolWI Proteccion de Datos, S.L. CIF: B18730390
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